N

consac gestioni idriche spa

Avviso pubblico di manifestazione di interesse per I’espletamento di una procedura negoziata di
importo inferiore alla soglia comunitaria per I'affidamento biennale dell’appalto del servizio di
monitoraggio, gestione e assistenza relativo alla sicurezza informatica dell’infrastruttura
tecnologica di Consac gestioni idriche s.p.a.

S| RENDE NOTO

Che questa Stazione Appaltante intende espletare una procedura negoziata per I'affidamento biennale
del servizio di monitoraggio, gestione e assistenza relativo alla sicurezza informatica dell’infrastruttura
tecnologica di Consac gestioni idriche S.p.A. Tale avviso pubblico di indagine di mercato ha la finalita
di individuare nel rispetto dei principi di non discriminazione, parita di trattamento, concorrenza,
rotazione e trasparenza, le Ditte da invitare alla successiva procedura negoziata ai sensi dell’art. 1,
comma 2, lett. b) del Decreto-Legge n. 76/2020 s.m.i. convertito con Legge n. 120/2020 come
modificata dal D.L. n. 77/2021 convertito con legge n. 108/2021 in deroga all’art. 36 comma 2 del
Codice.

1.AMMINISTRAZIONE AGGIUDICATRICE

Stazione Appaltante: Consac gestioni idriche spa
Servizio competente: Sistemi Informativi — Direzione Generale

2.RESPONSABILE DEL PROCEDIMENTO

Ai sensi dell’art. 31 del D. Lgs.50/2016 s.m.i. il Responsabile Unico del Procedimento é I'ing. Gaetano
Consalvo

3.0GGETTO ED IMPORTO DELL’APPALTO

L’appalto ha per oggetto I'affidamento biennale del servizio di monitoraggio, gestione e assistenza relativo
alla sicurezza informatica dell'infrastruttura tecnologica di CONSAC GESTIONI IDRICHE S.p.A

ULTERIORI SPECIFICHE SONO PRESENTI NEL CAPITOLATO SPECIALE D’APPALTO.
L’importo a base di gara € pari ad € 272.800,00 (euro duecentosettantaduemilaottocento/00) oltre IVA.
Non sussistono costi per la sicurezza da rischi interferenziali

Trattasi di servizi di natura intellettuale.

4.DURATA DELL’APPALTO

Il tempo previsto per I'espletamento del servizio é stabilito in anni DUE;

PROROGA TECNICA

La durata del contratto in corso di esecuzione potra essere modificata per il tempo strettamente
necessario alla conclusione delle procedure necessarie per I'individuazione del nuovo contraente ai sensi
dellart. 106, comma 11 del Codice. In tal caso il contraente € tenuto all’esecuzione delle prestazioni
oggetto del contratto agli stessi - o piu favorevoli - prezzi, patti e condizioni.

5.CRITERIO DI AGGIUDICAZIONE




L’'appalto sara aggiudicato utilizzando il criterio dell’'offerta economicamente piu vantaggiosa, ai sensi
dell’art. 95, comma 2 del D.lgs. n. 50/2016 s.m.i., in termini di qualita/prezzo.

6.CONDIZIONI MINIME DI CARATTERE MORALE TECNICO-ORGANIZZATIVO NECESSARIE PER

LA PARTECIPAZIONE:

Possono presentare istanza: i soggetti di cui all’art. 45 del D. Lgs.50/2016 s.m.i.

Requisiti di ordine generale: i partecipanti devono essere in possesso dei requisiti di ordine generale
ai sensi dell’art.80 del D.lgs. 50/2016 s.m.i.

L’'operatore economico € tenuto, ad indicare gia in questa fase se partecipera alla stessa, in forma
singola oppure nelle altre forme ammesse dal D.Lgs. n. 50/2016 s.m.i.

In particolare, i concorrenti devono essere iscritti alla Camera di Commercio per attivita coerente
con quella oggetto del presente appalto o che abbiano come oggetto nel loro Statuto lo
svolgimento di attivita coerente con l'oggetto della presente gara. Gli operatori economici stabiliti in
altri Stati membri si qualificano producendo documentazione conforme alla normativa vigente nei rispettivi
Paesi.

In ragione della complessita delle prestazioni da svolgere ed al fine di garantire una corretta ed efficace
gestione del servizio, i partecipanti devono essere in possesso dei seguenti requisiti di capacita
economico - finanziaria e tecnico-professionale:

1)

2)

3)

4)

al fine di garantire una corretta ed efficace gestione del servizio, tenuto conto della complessita
organizzativa ed operativa delle attivitd previste, I'operatore economico deve avere solidita
economica e pertanto deve aver realizzato nei migliori tre esercizi finanziari chiusi e disponibili
dell'ultimo quinquennio un fatturato medio annuo nel settore oggetto di gara, non inferiore all'importo
di € 100.000,00;

'operatore economico deve avere pregressa esperienza da comprovarsi mediante un elenco dei
principali servizi espletati nei migliori tre anni dell’ultimo quinquennio, relativamente le attivita di
seguito elencate:

- gestione della sicurezza di infrastrutture informatiche (gestione sistemi, VM, reti, database, firewall,
sistemi di protezione, gestione risorse cloud, gestione datacenter di produzione (on-premises e in
cloud), ecc.);

- gestione di un SOC (Security Operation Center);

- monitoraggio, rilevamento (detection) e mitigazione/risposta (MDR - Managed Detection and
Response);

- individuazione e gestione dei rischi (Risk Assessment / Risk Management);

- Vulnerability Management: Security/Vulnerability Assessment e Penetration Test;

- attivita di system administrator (Amministratore di sistema).

A tal fine I'operatore economico indichera destinatari, importi e periodo di riferimento.

Valutazione di conformita del proprio sistema di gestione della Sicurezza dell'Informazione alla norma

UNI CEI EN ISO/IEC 27001:2017 o UNI CEI EN ISO/IEC 27001:2022, nel settore “Tecnologie

dell'informazione — settore IAF 33” idonea, pertinente e proporzionata alle attivita previste dal servizio

oggetto di appalto.

Valutazione di conformita del proprio sistema di gestione della qualita alla norma UNI EN ISO

9001:2015 idonea, pertinente e proporzionata alle attivita previste dal servizio oggetto di appalto.



Per i raggruppamenti temporanei di impresa e/o consorzi ordinari i requisiti di cui ai punti 1-2 devono
essere posseduti dal raggruppamento nel suo complesso mentre la certificazione di qualita e quella di
sicurezza dellinformazione deve essere posseduta da ciascun componente il raggruppamento.

7.MODALITA’ DI PRESENTAZIONE DELLE CANDIDATURE

Le manifestazioni di interesse a partecipare alla gara in oggetto dovranno essere inviate esclusivamente
a mezzo piattaforma telematica all’indirizzo: https://consac.acquistitelematici.it/ entro e non oltre le_ore
8,00 del giorno 24/02/2023.

Termine ultimo presentazione quesiti da inviare esclusivamente a mezzo piattaforma telematica
allindirizzo: https://consac.acquistitelematici.it/ entro le ore 10:00 del 16/02/2023

Non si terra conto e quindi saranno automaticamente escluse dalla procedura di selezione, le
manifestazioni di interesse pervenute dopo tale scadenza.

La manifestazione di interesse dovra essere presentata preferibilmente utilizzando I'apposito modello
predisposto dalla Stazione Appaltante allegato al presente avviso, e firmato digitalmente dal
dichiarante.

8.FASE SUCCESSIVA ALLA RICEZIONE DELLE CANDIDATURE

Se le manifestazioni di interesse pervenute entro il termine decadenziale del 24/02/2023 ore 8:00
dovessero essere in numero superiore a 5 (cinque), la Stazione appaltante provvedera
all'individuazione degli operatori economici da invitare, previo sorteggio casuale —in forma anonima -
mediante la piattaforma telematica https://consac.acquistitelematici.it in seduta pubblica c/o la Sede
CONSAC di Vallo della Lucania in data 24/02/2023 alle ore 10,00.

La Stazione Appaltante si riserva la facolta di procedere alla successiva fase negoziale anche in
presenza di una sola candidatura.

Resta stabilito sin _da ora che la presentazione della candidatura non genera alcun diritto o
automatismo di partecipazione ad altre procedure di affidamento sia di tipo negoziale che pubblico
indette dalla scrivente stazione appaltante.

9.ULTERIORI INFORMAZIONI
Il presente avviso é finalizzato ad una indagine di mercato, non costituisce proposta contrattuale e non
vincola in alcun modo la stazione appaltante che sara libera di seguire anche altre procedure.

Consac gestioni idriche spa si riserva di interrompere in qualsiasi momento, per ragioni di sua
esclusiva competenza, il procedimento avviato e/o modificarlo senza che i soggetti richiedenti possano
vantare alcuna pretesa.

Resta inteso che la suddetta partecipazione non costituisce prova di possesso dei requisiti generali e
speciali richiesti per I'affidamento del servizio, che invece dovra essere dichiarato dall'interessato ed
accertato dalla Stazione Appaltante in occasione della procedura negoziata di affidamento.

Maggiori informazioni di dettaglio relative all’appalto sono scaricabili in formato pdf all'indirizzo
https://consac.portaletrasparenza.net/it/trasparenza/bandi-di-qara-e-contratti o mediante piattaforma
telematica https://consac.acquistitelematici.it/

10.Informativa ai sensi degli articoli 13-14 del Regolamento Europeo n. 679/2016

Ai sensi degli artt.13 e 14 del Regolamento Europeo n. 679/2016 si forniscono le seguenti informazioni
relative al trattamento dei dati personali:

Titolare del trattamento: Consac gestioni idriche spa — Via O. Valiante n. 30, 84078 Vallo della Lucania
(SA) - P.  IVA: 00182790659 — Tel 0974/75622 fax 0974/75623 - PEC:
appaltiserviziefornitureconsac@arubapec.it.

Responsabile della protezione dei dati personali: il Responsabile della protezione dei dati € la societa
INTELLIGO srls, con sede in via Via Venti Settembre, 118 - 00187 ROMA - P. IVA/C.F. 01438830521 _
PEC appaltiserviziefornitureconsac@arubapec.it.


https://consac.acquistitelematici.it/
https://consac.portaletrasparenza.net/it/trasparenza/bandi-di-gara-e-contratti
https://consac.acquistitelematici.it/

Responsabile del trattamento: x dirigente del Settore Sistemi Informativi: Ing. Felice Parrilli;

Finalita e base giuridica del trattamento: il trattamento dei dati personali & diretto all’espletamento da
parte di Consac di funzioni istituzionali inerenti alla gestione della procedura selettiva in oggetto e saranno
trattati per I'eventuale rilascio di provvedimenti annessi e/o conseguenti e, pertanto, ai sensi dell’art. 6
comma 1 lett. e) del Regolamento europeo, non necessita del suo consenso. Le operazioni eseguite sui
dati sono controllo e registrazione.

Destinatari dei dati personali: i dati personali potranno essere comunicati ad uffici interni e ad Enti
Pubblici autorizzati al trattamento per le stesse finalita sopra dichiarate;

Trasferimento dei dati personali a Paesi extra UE: i suoi dati personali non saranno trasferiti né in Stati
membri dell’'Unione Europea né in Paesi terzi non appartenenti allU.E.;

Periodo di conservazione: i dati sono conservati per un periodo non superiore a quello necessario per il
perseguimento delle finalita sopra menzionate;

Diritti dell’interessato: l'interessato ha diritto di chiedere al Titolare del trattamento I'accesso ai dati
personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento o di opporsi al loro
trattamento, oltre al diritto alla portabilita dei dati;

Reclamo: l'interessato ha diritto di proporre reclamo al Garante per la Protezione dei Dati Personali, con
sede in piazza di Montecitorio, 121 — 00186 Roma _ t. (+39)06 696771 _ fax (+39)06 69677 3785 _ PEC
protocollo@pec.gpdp.it _ Ufficio Relazioni con il Pubblico urp@gpdp.it .

Pubblicazione Avviso

Il presente avviso e pubblicato, per quindici giorni:

- sul profilo del committente della Stazione Appaltante
https://consac.portaletrasparenza.net/it/trasparenza/bandi-di-gara-e-contratti e sulla piattaforma
telematica https://consac.acquistitelematici.it/

Per informazioni e chiarimenti &€ possibile formulare i quesiti su https://consac.acquistitelematici.it/

Allegati:
1. Fac -simile domanda di manifestazione di interesse.

2. Capitolato Speciale

Prot.n. 871 del 09/02/2023

Il RUP

f.to Ing. Gaetano Consalvo
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