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CONSAC GESTIONE IDRICHE S.P.A.

IL MODELLO ORGANIZZATIVO (PARTE SPECIALE) EX
DECRETO LEGISLATIVO 8 GIUGNO 2001 N. 231

1. La Parte Speciale - Introduzione

La Parte Speciale e lo strumento di completamento del Modello
Organizzativo in essere in CONSAC GESTIONI IDRICHE S.P.A,,
funzionale a definire procedure, indicazioni, regole e quant’altro
necessario a rendere dinamico il processo di controllo preventivo sulle
tipologie di reato risultate potenzialmente a rischio in sede di Mappatura
dei Rischi.

La logica sottesa e quella di stimolare un continuo miglioramento che
consenta all’organizzazione di ridurre al minimo e, ove possibile,

eliminare, i rischi di commissione dei reati.

Alla luce di tale finalita, pertanto, tutto il processo di revisione continua
del modello organizzativo permette nel tempo di ridurre I'entita del rischio
in sede di mappature delle criticita e, conseguentemente, di ottimizzare gli

strumenti in uso per la prevenzione del rischio.

In base alle risultanze della Mappatura dei Rischi alcune categorie di reati
presupposto sono state valutate non applicabili o non compatibili con
I'attivita di Consac Gestioni Idriche S.P.A. o, comunque, non rilevanti in
termini di rischio specifico e, pertanto, non sono state oggetto di

particolari azioni preventive in questa sede.

In particolare, tali categorie sono le seguenti:
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- Delitti di criminalita organizzata, art. 24 ter;
- Delitti contro l'industria ed il commercio, art. 25 bis.1

- Delitti con finalita di terrorismo o di eversione dell’'ordine democratico,

art. 25 quater;

- Pratiche di mutilazione degli organi genitali femminili, art. 25 quater.1;
- Delitti contro la personalita individuale, art. 25 quinquies;

- Abusi di mercato, art. 25 sexies;

- Impiego di cittadini di paesi terzi il cui soggiorno e irregolare Art. 25-

duodecies,
- Razzismo e xenofobia (Art. 25-terdecies)

- Frode in competizioni sportive, esercizio abusivo di gioco o di
scommessa e giochi d’azzardo esercitati a mezzo di apparecchi vietati (Art.

25-quaterdieces
- Reato di contrabbando- diritti di confine (Art. 25-sexiesdecies,
2. La struttura del Modello Organizzativo Parte Speciale

La struttura della Parte Speciale segue la logica dinamica e settoriale voluta
per il modello nel suo insieme, in quanto rende possibili adeguamenti legati alle
eventuali modifiche, sia in ordine alle tipologie di reato soggetti alla

disciplina specifica, sia in relazione ai contenuti delle singole fattispecie.
3. Obiettivo del Modello Organizzativo Parte Speciale

Obiettivo della presente Parte Speciale e che tutti i Destinatari, ossia
Organi Sociali, Dirigenti, Dipendenti, Agenti, soggetti terzi, Fornitori e
Clienti, adottino regole di comportamento conformi a quanto qui indicato

al fine di prevenire i Reati potenzialmente pericolosi.

Nello specifico lo scopo é:
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- Indicare le procedure, le indicazioni e le regole che i Destinatari, come
sopra indicati, sono chiamati ad osservare ai fini della corretta applicazione ed

attuazione del modello;

- Fornire all’'Organismo Di Vigilanza e ai responsabili delle funzioni
aziendali coinvolte gli strumenti esecutivi per esercitare le attivita di

monitoraggio, controllo e verifica.
4. Contenuti del Modello Organizzativo Parte Speciale
La Parte Speciale contiene:

- Le azioni correttive individuate per categorie di reati in funzione delle

risultanze della mappatura dei rischi;

- I riferimenti a procedure interne adottate o adottande finalizzate alla

prevenzione dei reati presupposto;
- Il coordinamento con le best practice e i sistemi di controllo vigenti.

La Parte speciale ¢ altresi integrata dai Piani della Prevenzione della
corruzione e della trasparenza adottati ai sensi del Piano Nazionale
Anticorruzione ex L. 190/2012 e s.m.i. La violazione delle norme del
presente Modello Organizzativo e soggetta alle azioni disciplinari previste
dalle disposizioni del Codice Etico e del Codice Disciplinare adottati
dall’azienda. (di cui “Modello Organizzativo Parte Generale - Sistema

disciplinare interno - Principi generali”).
SEZIONE A

1) 1 reati nei rapporti con la Pubblica Amministrazione (artt. 24 e
25, d.Igs n. 231/2001)

Il presente Capitolo ha ad oggetto la disciplina dei rapporti tra la Societa e

la Pubblica Amministrazione, con particolare riferimento alla prevenzione
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di quelle condotte illecite che, se commesse, comportano la responsabilita

amministrativa della Societa ai sensi del d.Igs. 231/01.

La natura di Consac Gestioni Idriche S.P.A. puo esporre i Rappresentanti

aziendali alla potenzialita commissiva dei suddetti reati.

Risulta pertanto necessario adottare Protocolli comportamentali finalizzati
a regolamentare i comportamenti in modo da prevenire condotte illecite

di tali specie.

Nell’Allegato, riportato in calce al presente Capitolo, sono brevemente
descritte le singole fattispecie contemplate nel decreto 231 agli artt. 24 e
25. Onde consentire un migliore inquadramento dell’'ambito applicativo
delle norme incriminatici, in esso sono altresi illustrate le nozioni di
“pubblico ufficiale” ed “incaricato di pubblico servizio”, anche secondo

quanto ormai consolidato in giurisprudenza.
2) Attivita Sensibili

Con riferimento ai reati contro la P.A. le funzioni aziendali coinvolte e le
principali attivita sensibili imputabili risultanti, in sintesi, dalla Matrice di

Mappatura ex d.lgs. n. 231/2001 elaborate dalla Societa, sono:
- Presidente CDA,

- Direttore Generale,

- Responsabili Amministrazione e Controllo,

- Legale,

- Acquisti,

- Risorse Umane,

- Responsabili Procedimento
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Costituiscono situazioni di attenzione nell’ambito delle funzioni ed aree di

attivita i seguenti macroprocessi/ processi:

- Richieste e utilizzo di contributi, sovvenzioni, finanziamenti pubblici,

nazionali o comunitari;
- Gestione delle ispezioni da parte di Enti della pubblica Amministrazione;

Rapporti con P.A. per ottenimento di licenze, autorizzazioni,

concessioni;

- Gestione dei rapporti con persone anche solo potenzialmente coinvolte

nel processo decisionale per gare;

Rapporti di qualsiasi natura con soggetti ed istituzioni private.

Organizzazione e tenuta di eventi aziendali;
- Gestione e vendita di prodotti e servizi mediante trattative private;

- Assunzione e gestione del personale. Gestione rimborsi spese e carte di

credito.

- assegnazione specifico incarico di consulenza o di rappresentanza ad un

soggetto terzo

Per le altre fattispecie sono state rilevate, in un’ottica prudenziale,

potenzialita meramente teoriche.
3) Regole generali

Tutte le Attivita Sensibili devono essere svolte conformandosi alle leggi
vigenti, alle disposizioni del Codice Etico, nonché alle regole contenute

nel presente Modello.

In linea generale, il sistema di organizzazione di Consac Gestioni Idriche
S.P.A. ¢ incentrato sul rispetto formale delle procedure e sulla separazione

e coordinamento dei ruoli, in particolare per quanto attiene I'attribuzione
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di responsabilita, di rappresentanza, di definizione delle linee gerarchiche

e delle attivita operative.

La Societa deve essere dotata di strumenti organizzativi e gestionali

improntati ai principi generali di:
- conoscibilita degli stessi all'interno della Societa;

- chiara e formale delimitazione dei ruoli, con una completa descrizione

dei compiti di ciascuna funzione e dei relativi poteri e responsabilita;
- chiara descrizione delle linee di riporto;

- adeguato livello di formalizzazione, per rendere possibile la tracciabilita

delle attivita svolte da chi opera per conto della stessa;

- svolgimento dell’attivita conformemente alle prescrizioni del “Processo
di Procedimento” adottato dalla Societa, che impone che ogni commessa
venga gestita secondo procedure di pubblicita e trasparenza, a cura di un
Responsabile di Procedimento, in adempimento di quanto convenzionato

e nei limiti di disponibilita del budget di periodo approvato.
3.1 Responsabilita interne nei rapporti con la P.A.

Onde garantire una corretta tracciabilita delle attivita intercorrenti con la
Pubblica Amministrazione, ciascuna operazione ricompresa nell’ambito
delle Attivita Sensibili, fara capo al Responsabile di Procedimento, ovvero
al Responsabile dell’Area interessata, purché dotati di idonei poteri, quali
soggetti referenti e responsabili, nell'ambito dello specifico procedimento

da espletare.

Nel caso di verifiche ed ispezioni, da parte di organi pubblici o
dell’Organismo di Vigilanza, nonché per quanto richiesto dal d.lgs. n.
33/2013 sulla trasparenza e pubblicita della P.A., il Responsabile
Aziendale interessato dovra fornire le seguenti informazioni relativamente

all'operazione attuata:
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1. descrizione dell’operazione a rischio, con I'evidenziazione, sia pure a

titolo indicativo, del valore economico della stessa;
2. 'ente della P.A. al quale si riferisce 'operazione;

3. il nominativo dei Responsabili aziendali - ferma la responsabilita del
Responsabile Aziendale - ai quali siano state delegate funzioni o compiti
nell’ambito dell’operazione a rischio, con I'evidenziazione della loro

posizione nell'ambito dell’'organizzazione aziendale;

4. il nominativo di eventuali soggetti terzi incaricati di assistere la Societa

nella procedura, con I'indicazione dei seguenti ulteriori elementi:
- motivazioni che hanno portato alla scelta di essi;

- tipo di incarico conferito (ovvero, nel caso dei Partners, tipo di accordo

associativo realizzato);
- corrispettivo riconosciuto;
- eventuali condizioni particolari applicate e loro giustificazione.

5. per la partecipazione a negoziazione diretta con enti pubblici rivestono

rilievo le seguenti indicazioni:

- 1 nominativi dei funzionari pubblici con i quali si siano intrattenuti

contatti o rapporti nel corso del procedimento;

- 1 passaggi significativi della procedura di negoziazione diretta;
- le garanzie rilasciate;

- I'esito della procedura;

- la conclusione dell’'operazione.

6. per le procedure di erogazione di finanziamenti pubblici, dovranno

essere individuabili:

- fonte normativa che prevede la concedibilita del finanziamento;
10
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- larichiesta del finanziamento;

- i nominativi dei funzionari pubblici con i quali si siano intrattenuti

contatti o rapporti;
- 1 passaggi significativi della procedura di finanziamento;
- l'esito della procedura;

- il rendiconto circa I'impiego delle somme ottenute, onde poterne

verificare la corretta destinazione.

7. dovra sempre essere ricostruibile, da parte del Responsabile dell’Area
interessata, ogni movimentazione di denaro effettuata nell'ambito della
procedura stessa o, comunque, ad essa riconducibile, nonché la causale a

base dei suddetti flussi monetari.
3.2 Anticorruzione e Trasparenza amministrativa

La Legge 190/2012 “Disposizioni per la prevenzione e la repressione della
corruzione e dell’illegalita nella Pubblica Amministrazione” ha introdotto
anche nel nostro ordinamento giuridico, un sistema organico di interventi
specifici finalizzati a prevenire, contrastare e reprimere fenomeni corruttivi
interni alle amministrazioni pubbliche. Al fine di dare attuazione alle
norme contenute nella Legge n. 190/2012, il d.Igs. 33/2013 “Riordino
della disciplina riguardante gli obblighi di pubblicita, trasparenza e
diffusione di informazioni da parte delle pubbliche amministrazioni”,
modificato e integrato dal d.lgs.97/2016 e d.lgs. 39/2013 Attuazione
pratica della normativa anticorruzione in materia di inconferibilita ed
incompatibilita Consac Gestioni Idriche S.P.A. ha deciso di introdurre e
implementare adeguate misure organizzative e gestionali estendendo
I'ambito di applicazione del proprio Modello di Organizzazione, Gestione e
Controllo ex d.lgs. 231/01, attraverso '’elaborazione di un Piano di

Prevenzione della Corruzione divenuto, a seguito dell’emanazione del

11
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d.Igs 97/2016, Piano Triennale di Prevenzione della Corruzione e della

Trasparenza (PTPCT).

Il Piano di Prevenzione della Corruzione, come previsto dall’art.1 comma
9, della Legge 190/2012, attraverso un’analisi approfondita del contesto
aziendale, risponde alle esigenze di individuare i processi, le attivita e i loro
responsabili, per i quali puo esistere un rischio di incorrere in azioni di

corruzione;

L’11 settembre 2013 I’Autorita Nazionale Anticorruzione con
deliberazione n. 72 ha approvato il Piano Nazionale Anticorruzione,
predisposto dal Dipartimento della Funzione pubblica in attuazione della
L.190/2012. Con la Determinazione n° 831 del 3 agosto 2016, 'ANAC ha
successivamente approvato il Piano Nazionale Anticorruzione 2016. Il
PNA 2016 individua tra i destinatari delle linee guida gli enti pubblici
economici, gli enti di diritto privato in controllo pubblico, le societa
partecipate e quelle da esse controllate ai sensi dell’art. 2359 c.c., che
dovranno implementare “adeguate misure organizzative e gestionali”

(Piani di prevenzione della corruzione).

Il Piano Nazionale Anticorruzione al fine di evitare inutili ridondanze e
sfruttare analisi e valutazione gia effettuate, consente ai suddetti destinari
di integrare il modello di organizzazione e gestione del rischio,
eventualmente adottato ai sensi del d.Igs. n. 231/2001, con tutti i reati
previsti dalla L.190/2012, anche in considerazione del tipo di attivita

svolta.

Con Deliberan® 1134 dell’ 8.11.2017 recante “Nuove linee guida per
I'attuazione della normativa in materia di prevenzione della corruzione e
trasparenza da parte delle societa e degli enti di diritto privato controllati
e partecipati dalle Pubbliche Amministrazioni e degli enti pubblici

economici” - emanata dall’ANAC in totale sostituzione delle precedenti

12



-
disposizioni - I" ANAC richiedeva I'adeguamento dei Piani di Prevenzione
della Corruzione delle societa controllate e partecipate dalle pubbliche
amministrazioni a quanto indicato dalle suddette linee guida. Con Delibera
n. 1074 del 21 novembre 2018 - “Approvazione definitiva
dell'aggiornamento 2018 al Piano Nazionale” 'A.N.A.C, ha dato conto,
degli elementi di novita previsti dal d.Igs. 97/2016 valorizzandolj, in sede
di analisi dei PTPCT di numerose amministrazioni, per formulare
indicazioni operative nella predisposizione dei PTPCT. Con la Delibera
ANAC 13/11/2019, n. 1064 ha approvato in via definitiva il Piano
Nazionale Anticorruzione (PNA) 2019, adottato ai sensi del comma 2-bis,
dell'art. 1, dellaL.06/11/2012, n. 190, che reca, nella parte generale,
disposizioni per la prevenzione e la repressione della corruzione e

dell'illegalita nella pubblica amministrazione.

Coerentemente con tali previsioni la societa Consac Gestioni Idriche
S.P.A. ha impartito precise disposizioni alle societa partecipate, che,
avendo gia adottato modelli di organizzazione e gestione ai sensi del d. Igs
231/01, dovranno integrare i propri modelli e protocolli con estensione a
tutte le fattispecie di reato previste dalla L. 190/12 e rispettare i contenuti
minimi previsti dal Piano Nazionale Anticorruzione. La Societa Consac
Gestioni Idriche S.P.A. ha provveduto immediatamente, con
I'approvazione del primo piano anticorruzione e dei successivi
aggiornamenti, a integrare i documenti, ma soprattutto le verifiche e le
valutazioni delle rischiosita inerenti responsabilita amministrativa e

corruzione per sfruttare le naturali sinergie derivanti da tale scelta.

La Societa Consac Gestioni Idriche S.P.A., ha provveduto
immediatamente, a predisporre il Piano Anticorruzione quale quadro di
riferimento di principi e regole che intendono essere uno strumento per la
prevenzione e il contrasto di azioni ad essi non conformi, secondo quanto

gia previsto e disciplinato dal Codice Etico e dal Modello di

13
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Organizzazione, Gestione e Controllo ex d.Igs.231/2001 adottati dalla

Societa e nel rispetto dei principi di Corporate Governance.
3.3 Reato di concussione

La giurisprudenza penale (in particolare, sent. n. 28.699/2010 e n.
234/2011) ha riconosciuto la natura giuridica di soggetti privatistici alle
societa, ancorché partecipate (anche interamente) da enti ed organismi
pubblici, in quanto svolgenti attivita imprenditoriale con finalita lucrativa

e in base alle norme di diritto comune.

Non é configurabile, quindi la qualifica di “pubblico ufficiale” per gli

esponenti aziendali di Consac Gestioni Idriche S.P.A..

Diversamente, con specifico riguardo allo svolgimento di attivita e servizi
svolti dalla Consac Gestioni Idriche S.P.A., in sede di Mappatura dei rischi-
reato € stata prudenzialmente considerata l'ipotesi in cui un Esponente
aziendale possa operare in veste di “incaricato di pubblico servizio” (art.
358 c.p.) e, come tale, realizzare il diverso reato di “Induzione indebita a
dare o promettere utilita” ex art. 319 quater cod. pen., richiamata dall’art.
25deld.gs.n.231/2001.

In tale ottica, e con finalita special-preventiva, si prescrive I'obbligo per
qualsiasi Esponente aziendale di Consac Gestioni Idriche S.P.A,
incaricato o comandato di espletare attivita e servizi o, eventualmente, di
altri enti della P.A., anche di natura esclusivamente materiale, di adempiere
nei limiti e in base alle specifiche istruzioni e direttive ricevute dal proprio
Responsabile aziendale, con obbligo di immediato e formale riporto allo

stesso ed al proprio superiore gerarchico.

Nell’espletamento di tale incarico, relazionandosi con soggetti terzi privati,
gli e fatto espresso divieto di abusare di tale condizione e qualifica
(assumendo un atteggiamento prevaricatore e costrittivo nei riguardi del

soggetto privato) e dirichiedere, indurre o costringere il privato a dare o a
14
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promettere indebitamente, a sé o ad altri, denaro o qualsiasi forma di
utilita.

Nell'ipotesi in cui il comportamento dell’Esponente aziendale espletante le
suddette attivita abbia indotto, anche erroneamente, il soggetto privato ad
indebitamente dare, od offrirgli denaro od altre utilita, gli & vietato di
accettare, dovendo darne immediata informativa al superiore gerarchico

ed all’Organismo di Vigilanza della Societa.
3.4 11 Sistema di deleghe e procure

Il Sistema di deleghe e procure e preordinato all’efficiente gestione
dell’attivita aziendale, anche nell’'ottica della prevenzione della

commissione di reati.

“Delega” e I'atto interno di attribuzione di funzioni e compiti; “Procura”
e il negozio giuridico unilaterale con cui la Societa conferisce poteri di

rappresentanza nei confronti dei terzi.

I requisiti essenziali del Sistema di deleghe, ai fini di una efficace

prevenzione dei reati, sono i seguenti:

1. qualsiasi Esponente aziendale intrattenga rapporti giuridico-economici
per conto della Societa con la P.A. - ad esclusione del Committente e dei
partner di servizio - deve essere dotato di formale delega autorizzativa in

tal senso e, ove necessario, di apposita procura;

2. le deleghe devono coniugare ciascun potere di gestione alla relativa
responsabilita e ad una posizione adeguata nell’Organigramma ed essere

aggiornate in conseguenza dei mutamenti organizzativi;
3. ciascuna delega deve definire in modo specifico ed inequivocabile:

- il soggetto ed i poteri delegati;

15
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il soggetto (organo o individuo) al quale il delegato riporta

gerarchicamente;
- la durata.

4. 1 poteri gestionali assegnati con le deleghe e la loro attuazione devono

essere coerenti con gli obiettivi aziendali;

5. il delegato deve disporre di poteri di spesa adeguati alle funzioni

conferitegli, con obbligo di formale rendicontazione.

[ requisiti essenziali del sistema di attribuzione delle procure, ai fini di una

efficace prevenzione dei reati, sono i seguenti:

- le procure generali funzionali sono conferite esclusivamente a soggetti
dotati di delega interna o, in caso di prestatori d’opera coordinata e

continuativa, di specifico contratto di incarico.

- La procura deve descrivere i relativi poteri di gestione e, ove necessario,
deve essere accompagnata da apposita comunicazione che fissi
I'estensione dei poteri di rappresentanza e, eventualmente, limiti di spesa

numerici, sempre nei limiti del budget disponibile formalmente approvato;

- una procedura ad hoc deve disciplinare modalita e responsabilita per

effettuare modifiche e revoche delle procure conferite.
3.5 Standard comportamentale

[ seguenti divieti di carattere generale si applicano a Dipendenti, Dirigenti
ed Amministratori della Societa, nonché a soggetti terzi della stessa, in

forza di apposite clausole contrattuali.
E fatto espresso obbligo a carico dei soggetti sopra indicati di:

- tenere un comportamento corretto e trasparente, nel rispetto delle norme di
legge e delle procedure aziendali interne, in tutte le attivita in cui e

coinvoltala P.A,;
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- assicurare il corretto svolgimento di tutti i processi in cui ci si interfaccia

conlaP.A;

- gestire le sponsorizzazioni, lecite e consentite, secondo la prevista
procedura aziendale di cui al “Regolamento Acquisti”, conformata alle
prescrizioni di cui al d.m. 19 dicembre 2012 relativo alla sponsorizzazione

di attivita ed eventi culturali;

- conformarsi alle procedure ed alle prescrizioni indicate nella “Procedura
Acquisti” per la richiesta, I'ottenimento e I'utilizzo di finanziamenti e

provvidenze pubbliche, nazionali o comunitarie.

E fatto espresso divieto di porre in essere, collaborare o dare causa alla
realizzazione di comportamenti tali che, considerati individualmente o
collettivamente, integrino gli estremi di un reato. In particolare, e fatto

divieto di:

- effettuare elargizioni in denaro a pubblici ufficiali o ad incaricati di

pubblico servizio, italiani o stranieri;

- distribuire omaggi e regali al di fuori di quanto previsto dalla specifica

procedura aziendale adottata da Consac Gestioni Idriche S.P.A..

- In particolare, € vietata qualsiasi forma di regalo o concessione di altro
vantaggio (ad es. promesse di assunzione, ecc.) a funzionari pubblici
italiani e stranieri, o a loro familiari, che possa influenzare la loro
indipendenza di giudizio o indurli ad assicurare un qualsiasi vantaggio per

la Societa.

- Gli omaggi consentiti devono risultare sempre di modico valore, o

rientrare negli usi, come nel caso dei regali natalizi;

- accordare vantaggi di qualsiasi natura in favore di rappresentanti della
P.A. italiana o straniera, ovvero a loro parenti o affini, che possano

determinare le stesse conseguenze previste al precedente punto (ii);
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- effettuare prestazioni o riconoscere compensi in favore di Dipendenti,
Dirigenti, Amministratori, soggetti terzi che non trovino adeguata
giustificazione nel contesto del rapporto contrattuale intercorrente con gli

stessi;

- effettuare dichiarazioni non veritiere ad organismi pubblici nazionali o
comunitari al fine di conseguire erogazioni pubbliche, contributi o

finanziamenti agevolati;

- destinare somme ricevute da organismi pubblici nazionali o comunitari
a titolo di erogazioni, contributi o finanziamenti, a scopi diversi da quelli ai

quali erano destinati.
4 Procedure specifiche

In un’ottica special-preventiva, devono essere altresi rispettate le seguenti

regole:

- agli Esponenti aziendali che intrattengono rapporti con esponenti della
P.A. - ad esclusione del Committente e dei partner di servizio - per conto
della Societa, deve essere formalmente conferita delega, mentre ai soggetti

terzi un incarico espresso nel relativo contratto;

- di ogni criticita di rilievo o conflitto di interesse che sorga nell'ambito del
rapporto con la P.A. deve essere informato il Consiglio di
Amministrazione/Amministratore Unico con nota scritta, nonché
I'Organismo di Vigilanza, affinché vengano presi i provvedimenti atti ad

eliminare la problematica evidenziata;

- 1 soggetti terzi devono essere individuati mediante procedure trasparenti
e con parita di trattamento, secondo quanto previsto dal Regolamento

d’uso della banca dati per prestazioni di lavoro autonomo o temporaneo;

- 1 contratti tra Societa e soggetti terzi devono essere definiti per iscritto in

tutte le loro condizioni e termini e devono essere proposti o verificati o
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approvati dal soggetto avente i poteri conformemente al Sistema delle

deleghe vigente in Consac Gestioni Idriche S.P.A.;

- 1 contratti con i soggetti terzi devono contenere clausole standard, che
impongano loro il rispetto del d.lgs. 231/2001, salvo l'irrogazione di

sanzioni in caso di violazione (es. clausole risolutive espresse, penali etc.);

- nei contratti aventi ad oggetto I’esecuzione di lavori, la fornitura di
prodotti o la prestazione di servizi tra la Societa e soggetti pubblici, qualora
Consac Gestioni Idriche S.P.A. risulti stazione appaltante, deve essere
inserita specifica clausola con la quale questi ultimi assumono I'obbligo di
tracciabilita dei flussi finanziari ex art. 3 della legge 13 agosto 2010, n. 136

c.s.m., pena la nullita del contratto o la risoluzione di diritto di esso;

- non puo essere effettuato alcun pagamento in contanti per importi
superiori alla soglia indicata dalla normativa “Antiriciclaggio” in vigore,
dovendo ogni transazione essere effettuata per il tramite di Intermediari

Finanziari;

le sponsorizzazioni previste per gli eventi dell’anno successivo,
unitamente ai criteri per l'individuazione degli Sponsor e per la scelta degli

eventi, sono approvate nel budget della societa e nelle successive revisioni;

- le dichiarazioni rese ad organismi pubblici nazionali o comunitari ai fini
dell’ottenimento di contributi o finanziamenti, devono essere veritiere e

contenere solo elementi reali;

- gli Esponenti aziendali esercenti funzione di controllo e supervisione su
adempimenti connessi all'espletamento delle suddette attivita devono
porre particolare attenzione sulla corretta attuazione degli adempimenti
stessi e riferire immediatamente eventuali situazioni di irregolarita o

anomalie, all'Organismo di Vigilanza;
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- coloro i quali siano competenti alla redazione ed alla trasmissione per via
informatica o telematica ad enti della P.A. o al Socio Unico di report,
rendiconti periodici o su richiesta, dovranno essere a cio formalmente
incaricati e dovranno operare conformandosi alle prescrizioni
comportamentali ed alle cautele previste dal Protocollo preventivo dei

Reati Informatici, ex art. 24 bis;

- alle ispezioni giudiziarie, tributarie e amministrative devono partecipare
i soli Esponenti aziendali a cio espressamente delegati. Del procedimento
di ispezione devono essere redatti e conservati appositi verbali,
prontamente comunicati all'Organismo di Vigilanza, laddove riportino

contestazioni o irregolarita;

- particolare attenzione é richiesta in sede di sollecito e recupero forzoso
di crediti vantati nei confronti della P.A. dalla Societa. Per quanto concerne
il recupero di crediti in sofferenza, ovvero non soddisfatti nonostante i
ripetuti solleciti, risulta necessario il formale rilascio da parte del soggetto

gerarchicamente competente di:

- autorizzazione del legale incaricato a soluzioni transattive, conciliazioni,
rinunce a crediti, concessioni di dilazioni, cancellazioni di garanzie reali e
personali, nonché alla rinuncia agli atti od al proseguimento del giudizio

incardinato o delle procedure esecutive;

- giustificazione per operazioni di svalutazione o “riporto a perdita” di un

credito precedentemente iscritto in bilancio;

- ogni corrispondenza o reporting destinato ad esponenti della P.A. deve
essere effettuata mediante trasmissione di “posta certificata”, con
archiviazione (informatica o cartacea) della relativa documentazione. La

corrispondenza di tipo meramente esecutivo dovra essere archiviata.
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5. Funzioni peculiari dell’Organismo di Vigilanza per tali rischi-
reato

Tra le funzioni peculiari dell’Organismo in detto ambito, ferma restando

la facolta di auto- organizzazione dell’Organismo, si evidenziano:

- monitoraggio continuativo, anche mediante controlli “a campione”, delle

procedure interne per la prevenzione dei reati contro la P.A;;

attivazione, a seguito di comunicazione ricevuta, di qualsiasi
accertamento ispezione o verifica (ordinaria o straordinaria) da parte delle
Autorita pubbliche di vigilanza competenti, riguardanti i rapporti
intrattenuti a qualsiasi titolo dalla Societa con la P.A,, con verifica della

procedura applicata e dei comportamenti assunti;

- revisione periodica delle segnalazioni ricevute riguardanti ipotesi di
elargizione a Pubblici funzionari e/o Incaricati di pubblico servizio (o loro
familiari), contribuzioni a partiti ed altri organismi, sponsorizzazioni di

eventi di rilievo pubblico, ecc.;

- controllo delle comunicazioni e documentazioni ricevute riguardanti
presentazione di istanze per finanziamenti, agevolazioni e provvidenze
pubbliche, il loro ottenimento, I'utilizzo e la rendicontazione di periodo

e/o finale;

- idem per quelle aventi ad oggetto la richiesta, la concessione, I'esercizio
e I'eventuale sospensione o revoca da parte della P.A. di autorizzazioni,

licenze, concessioni a favore della Societa.

L’Organo amministrativo, gli Organi di controllo, i Responsabili di Area
devono trasmettere all'Organismo di Vigilanza, con la cadenza periodica
indicata, ovvero con tempestivita allorché ricorra un fatto di rilievo, ogni

dato, informazione, documentazione e aggiornamento, di rilevanza
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fattuale o di natura giuridica, attinente all'azione di prevenzione dei reati

di cui agli artt. 24 e 25, d.Igs. cit.

[ risultati dell’attivita di vigilanza e controllo sono comunicati
dall'Organismo di Vigilanza all’'Organo amministrativo in sede di
reporting annuale, o tempestivamente, allorquando ricorrano particolari
esigenze, in concomitanza con la realizzazione di particolari operazioni,

ovvero a semplice discrezione dell’'Organismo di Vigilanza stesso.
ALLEGATO SEZIONE A

Reati nei rapporti con la Pubblica Amministrazione

Malversazione a danno dello Stato. (Art. 316-bis c.p.)

Premesso che di regola la societa Consac Gestioni Idriche S.P.A. riceve
solo corrispettivi contrattuali per prestazioni, tale ipotesi di reato si
configura nel caso in cui, dopo avere ricevuto finanziamenti, contributi o
sovvenzioni da parte dello Stato italiano o di altro ente pubblico o delle
Comunita Europee, non si utilizzino le somme ottenute per gli scopi ai
quali erano destinate, cioe per favorire iniziative dirette alla realizzazione
di opere o allo svolgimento di attivita di pubblico interesse (la condotta
incriminata, infatti, consiste nell’avere distratto, anche parzialmente, la
somma ottenuta essendo privo di rilievo che I'attivita programmata si sia

comunque svolta).

La fattispecie di cui al presente reato si puo configurare anche con
riferimento a finanziamenti ottenuti prima dell’entrata in vigore del
Decreto e che, successivamente, non vengano destinati alle finalita per le

quali erano stati erogati.
Indebita percezione di erogazioni a danno dello Stato. (Art. 316-ter c.p.)

Tale ipotesi di reato si configura nel caso in cui, mediante I'utilizzo o la

presentazione di dichiarazioni o di documenti falsi o attestanti cose non
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veritiere, ovvero mediante 'omissione di informazioni dovute, si
ottengano indebitamente, per sé o per altri contributi, finanziamenti,
mutui agevolati o altre erogazioni dello stesso tipo, comunque
denominate, concessi o erogati dallo Stato, da altri enti pubblici o dalle

Comunita Europee.

Contrariamente a quanto evidenziato in merito al reato di cui all’art. 316-
bis, e irrilevante I'uso che venga fatto di tali erogazioni, poiché il reato si

consuma nel momento dell’ottenimento dei finanziamenti.

Tale ipotesi di reato e residuale rispetto alla fattispecie della truffa ai danni
dello Stato, configurandosi lo stesso solo nei casi in cui la condotta non

integri gli estremi della truffa ai danni dello Stato.
Concussione (art. 317 c.p., come modificato dalla I. n. 190/2012)

Tale ipotesi di reato si configura nel caso in cui un pubblico ufficiale,
abusando della sua qualita o dei suoi poteri, costringa taluno a dare o a

promettere indebitamente, a lui o a un terzo, denaro o altre utilita.

In concreto, tale forma di reato puo ravvisarsi, ad esempio, nell'ipotesi in
cui un dipendente od un agente della Societa concorra nel reato commesso
dal pubblico ufficiale, il quale, approfitta della sua qualita per richiedere a

terze prestazioni non dovute.

Corruzione per l'esercizio della funzione, per atto contrario ai doveri
d’ufficio, di persona incaricata di pubblico servizio (artt. 318-319- 319-bis,

320,321 c.p., come modificati)

L’art. 318 c.p. prevede e punisce I'ipotesi della corruzione impropria; &
punito il pubblico ufficiale che, per compiere un atto del suo ufficio riceve
indebitamente, per sé o per un terzo, denaro o altra utilita, o ne accetta

anche la semplice promessa.
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L'art. 319 c.p., invece, prevede e punisce I'ipotesi della corruzione propria;
e punito il pubblico ufficiale che per omettere o ritardare (corruzione
propria antecedente) o per aver omesso o ritardato (corruzione propria
susseguente) un atto del suo ufficio, ovvero per compiere o per aver
compiuto un atto contrario ai doveri d'ufficio riceve, per sé o per un terzo,

denaro od altre utilita o ne accetta la promessa.

Per il primo comma dell’art. 320 c.p., le disposizioni degli artt. 318 e 319

c.p. si applicano anche all'incaricato di pubblico servizio.

E’ prevista, inoltre, dall’art. 319 bis c.p., una circostanza aggravante, che
comporta un aumento di pena per le ipotesi in cui i fatti previsti e puniti
dall’art. 319 c.p. abbiano per oggetto il conferimento di pubblici impieghi,
stipendi, pensioni o la stipulazione di contratti nei quali sia interessata

I'amministrazione alla quale il pubblico ufficiale appartiene.

La corruzione si differenzia dalla concussione, in quanto tra corrotto e
corruttore esiste un accordo finalizzato a raggiungere un vantaggio
reciproco; nella concussione, invece, il privato subisce la condotta dolosa
del pubblico ufficiale o dell'incaricato di un pubblico servizio, trovandosi

in una posizione di soggezione.

Va inoltre ricordato che, ai sensi dell’art. 321 c.p., le pene stabilite a carico
del pubblico ufficiale o dell'incaricato di un pubblico servizio, cosi come

esplicitato dagli artt. 318 e 319 c.p., si applicano anche al corruttore.
Corruzione in atti giudiziari (art. 319-ter)

L’art. 319 ter c.p. prevede e punisce colui il quale commette fatti di
corruzione, ai sensi degli artt. 318 e 319 c.p., con la finalita di favorire o

danneggiare una parte in un processo civile, penale o amministrativo.

Se dal fatto deriva I'ingiusta condanna di taluno alla pena della reclusione

non superiore a cinque anni, la pena € aumentata; inoltre e previsto un
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ulteriore aumento di pena se l'ingiusta condanna alla pena detentiva e

superiore a cinque anni.

Tale ipotesi di reato si configura, ad esempio, nel caso in cui la Societa sia
parte di un procedimento giudiziario e, al fine di ottenere un vantaggio nel
procedimento stesso, corrompa un pubblico ufficiale (non solo un

magistrato, ma anche un cancelliere od altro funzionario).

Induzione a dare o promettere utilita (art. 319-quater c.p., introdotto dalla

1.n.190/2012)

Tale ipotesi di reato, di recente introduzione nel Codice penale, si
configura quando il pubblico ufficiale o l'incaricato di pubblico servizio,
abusando della sua qualita o dei suoi poteri, induce taluno a dare o
promettere indebitamente, a lui o a un terzo, denaro o altre utilita. In tal
caso, il comportamento concussorio si sostanzia nella persuasione del
privato a sottomettersi alla sollecitazione del rappresentante pubblico

onde evitare un pregiudizio maggiore.
Istigazione alla corruzione (art. 322 c.p.)

Tale ipotesi di reato si configura nel caso in cui, in presenza di un
comportamento finalizzato alla corruzione, come previsto dagli artt. 318 e
319 c.p. e con tutte le distinzioni sopra evidenziate (corruzione impropria
antecedente e susseguente; corruzione propria antecedente e susseguente), il
pubblico ufficiale o I'incaricato di un pubblico servizio rifiuti I'offerta o la

promessa di denaro o di altre utilita non dovuti loro rivolte da chiunque.

Peculato, Concussione, Corruzione e Istigazione alla corruzione di
membri degli organi delle Comunita Europee e di funzionari delle
Comunita Europee e di Stati Esteri (art. 322 bis) L’art. 322 bis c.p.
stabilisce che quanto previsto dagli artt. (314 c.p.- Peculato), (316 c.p. -
Peculato mediante profitto dell’errore altrui), da 317 a 320 e 322, commi

3 e 4, siapplica anche:
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1) ai membri della Commissione delle Comunita europee, del Parlamento
europeo, della Corte di Giustizia e della Corte dei conti delle Comunita

europee;

2) ai funzionari e agli agenti assunti per contratto a norma dello statuto dei
funzionari delle Comunita europee o del regime applicabile agli agenti delle

Comunita europee;

3) alle persone comandate dagli Stati membri o da qualsiasi ente pubblico
o privato presso le Comunita europee, che esercitino funzioni

corrispondenti a quelle dei funzionari o agenti delle Comunita europee;

4) ai membri e agli addetti a enti costituiti sulla base dei Trattati che

istituiscono le Comunita europee;

5) acoloro che, nell'ambito di altri Stati membri dell'Unione europea,
svolgono funzioni o attivita corrispondenti a quelle dei pubblici ufficiali e

degli incaricati di un pubblico servizio.

Le disposizioni degli articoli 321 e 322, primo e secondo comma, si

applicano anche se denaro o altre utilita sono dati, offerti o promessi:
1) alle persone indicate nel primo comma del presente articolo;

2) a persone che esercitano funzioni o attivita corrispondenti a quelle dei
pubblici ufficiali e degli incaricati di un pubblico servizio nell'ambito di
altri Stati esteri o organizzazioni pubbliche internazionali, qualora il fatto
sia commesso per procurare a sé o ad altri un indebito vantaggio in

operazioni economiche internazionali.

Le persone indicate nel primo comma sono assimilate ai pubblici ufficiali,
qualora esercitino funzioni corrispondenti e agli incaricati di un pubblico

servizio negli altri casi.

Truffa in danno dello Stato o di altro ente pubblico (art. 640, comma 2 n. 1,

c.p.)
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Tale ipotesi di reato si configura nel caso in cui siano posti in essere artifici
o raggiri tali da indurre in errore lo Stato o un altro Ente Pubblico,
arrecando loro un danno e realizzando un ingiusto profitto a favore

dell’agente o di terzi.

Tale reato puo realizzarsi ad esempio nel caso in cui, nella predisposizione
di documenti o dati per la partecipazione a procedure di gara, si forniscano
alla P.A. informazioni non veritiere (ad esempio supportate da
documentazione artefatta), al fine di ottenere I'aggiudicazione della gara

stessa.

Truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640-

bis c.p.)

Tale ipotesi di reato si configura nel caso in cui la truffa di cui all’art. 640
c.p. sia posta in essere per conseguire indebitamente contributi,
finanziamenti, mutui agevolati ovvero altre erogazioni dello stesso tipo,
comunque denominate, concessi o erogati da parte dello Stato, di altri Enti

pubblici o delle Comunita Europee.

Tale fattispecie puo realizzarsi, ad esempio, nel caso in cui si pongano in
essere artifici o raggiri consistenti nel comunicare dati non veri o
predisponendo una documentazione falsa, per ottenere finanziamenti

pubblici.

Frode informatica in danno dello Stato o di altro ente pubblico (art. 640-

ter c.p.)

Tale fattispecie prevede e punisce la condotta di chiunque, alterando in
qualsiasi modo il funzionamento di un sistema informatico o telematico, o
intervenendo indebitamente con qualsiasi modalita su dati, informazioni,
programmi contenuti in un sistema informatico o telematico o ad esso

pertinenti, procuri a sé o ad altri un ingiusto profitto con altrui danno.
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Il d.Igs. 231/2001 prevede la responsabilita amministrativa dell’ente, in
relazione all’art. 640 ter, se il fatto € commesso in danno dello Stato o di

altro Ente pubblico.

In particolare, tale fattispecie criminosa in cui la truffa viene realizzata con
modalita informatica, risulta di interesse e potenzialmente commissiva
rispetto a Consac Gestioni Idriche S.P.A,, in considerazione degli stretti
rapporti con altre societa e I'obbligo della Societa di reporting periodico e

di rendicontazione.

Nozione di Pubblico ufficiale e di Incaricato di pubblico servizio Pubblico

ufficiale (art. 357 c.p.)

Ex art. 357 de Codice penale, e tale colui che esercita una pubblica

funzione legislativa, giudiziaria, amministrativa.

Agli stessi effetti € pubblica la funzione amministrativa disciplinata da
norme di diritto pubblico e da atti autoritativi, caratterizzata dalla
formazione e dalla manifestazione della volonta della P.A., o dal suo

volgersi per mezzo di poteri autoritativi o certificativi.

Cio che determina la qualifica di pubblico ufficiale e I'effettivo
svolgimento di attivita pubblicistica, a prescindere dalla natura

dell’eventuale rapporto di impiego che intercorre fra il soggetto e I'ente.

Inoltre, per I'individuazione dell’attivita cui deve riconoscersi carattere
pubblico, si fa riferimento alla natura delle norme che disciplinano la
stessa, per cui e pubblica la funzione regolamentata da norme di diritto

pubblico che attribuiscono i poteri tipici della potesta amministrativa.

La qualifica di cui sopra, dunque, va riconosciuta a quanti, dipendenti
pubblici o privati, possano, nell'ambito di una potesta regolamentata dal
diritto pubblico, formare e manifestare la volonta della P.A., ovvero

esercitare poteri autoritativi, deliberativi o certificativi. Quando ricorrono
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tali presupposti, e irrilevante che il singolo concorra o meno a formare la
volonta dell’ente pubblico, perché la giurisprudenza riconosce rilievo
anche allo svolgimento di attivita a carattere accessorio o sussidiario ai fini
istituzionali degli enti pubblici, non ritenendo indispensabile lo
svolgimento di attivita che abbiano efficacia diretta nei confronti di terzi o

arilevanza esterna.

Delle tre funzioni richiamate nel comma 1 dell’art. 357 c.p., riveste
particolare interesse, con riguardo al presente Modello Organizzativo, la
funzione amministrativa, descritta nel secondo comma della medesima
disposizione, come la funzione "disciplinata da norme di diritto pubblico e
da atti autoritativi e caratterizzata dalla formazione e manifestazione della
volonta della P.A. o dal suo svolgersi per mezzo di poteri autoritativi o

certificativi".

Nell'ambito della funzione amministrativa, occorre poi differenziare la

pubblica funzione dal pubblico servizio.

La dottrina e concorde nel rinvenire i tratti differenziali della pubblica
funzione nella partecipazione alla formazione o alla manifestazione della
volonta della P.A., ovvero nell’esercizio ed utilizzo di poteri autoritativi o

certificativi.
Persona incaricata di pubblico servizio (art. 358 c.p.)

Ex art. 358 c.p. e considerato tale colui che, a qualunque titolo, presta un
pubblico servizio - ossia, un’attivita disciplinata nelle stesse forme della
pubblica funzione, ma caratterizzata dalla mancanza dei poteri tipici di
quest’ultima - con esclusione dello svolgimento di semplici mansioni di

ordine o di prestazione d’'opera meramente materiale.

La definizione di persona incaricata di pubblico servizio prescinde,
pertanto, dall’esistenza di un rapporto di dipendenza con un ente

pubblico. Viene infatti adottata una concezione funzionale-oggettiva,
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dovendosi considerare tale ogni attivita diretta oggettivamente al

conseguimento di finalita pubbliche.

La dottrina, in particolare, sostiene che il legislatore ha accolto una
nozione residuale di pubblico servizio connotata, da un lato, dalla
mancanza dei poteri tipici della pubblica funzione (fra cui si afferma
rientrino non solo i poteri certificativi ed autoritativi, ma anche la
formazione e manifestazione della volonta della P.A.) e, dall’altro, dallo
svolgimento di funzioni diverse dalle semplici mansioni di ordine e della

prestazione di opera meramente materiale.

In presenza dello svolgimento di un’attivita avente i requisiti predetti, la
giurisprudenza ritiene irrilevante la natura della normativa che disciplina il

rapporto.

La giurisprudenza e costante nel riconoscere rilievo anche alla prestazione
di fatto di un pubblico servizio; la sussistenza di tale qualifica €
individuabile anche quando il soggetto sia legato all’ente pubblico da un
rapporto di lavoro per una qualifica comprendente mansioni diverse da

quelle proprie del lavoro in concreto espletato.

Traffico di influenze illecite (art. 346-bis c.p) Secondo quanto disposto
dall'art. 346-bis c.p.,(inserito dall'art. 1, comma 75, L. 06.11.2012, n. 190)
Chiunque, fuori dei casi di concorso nei reati di cui agli articoli 318, 319,
319-ter e nei reati di corruzione di cui all'articolo 322-bis,sfruttando o
vantando relazioni esistenti o asserite con un pubblico ufficiale o un
incaricato di un pubblico servizio o uno degli altri soggetti di cui all'articolo
322-bis, indebitamente fa dare o promettere, a sé o ad altri, denaro o altra
utilita, come prezzo della propria mediazione illecita verso un pubblico
ufficiale o un incaricato di un pubblico servizio o uno degli altri soggetti
di cui all'articolo 322-bis, ovvero per remunerarlo in relazione all'esercizio

delle sue funzioni o dei suoi poteri, € punito con la pena della reclusione
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da un anno a quattro anni e sei mesi.(Il presente comma € stato cosi
sostituito dall'art. 1, comma 1, Lett. t), L. 09.01.2019, n. 3 con decorrenza
dal 31.01.2019.)Comma 2: La stessa pena si applica a chi indebitamente da
o promette denaro o altre utilita (Il presente comma ¢ stato cosi modificato
dall'art. 1, comma 1, lett. t), L. 09.01.2019, n. 3 con decorrenza dal
31.01.2019).Comma 3 : La pena e aumentata se il soggetto che
indebitamente fa dare o promettere, a sé o ad altri, denaro o altre utilita
riveste la qualifica di pubblico ufficiale o di incaricato di un pubblico
servizio. (Il presente comma é stato cosi modificato dall'art. 1, comma 1,
lett. t), L. 09.01.2019, n. 3 con decorrenza dal 31.01.2019.) Comma 4: Le
pene sono altresi aumentate se i fatti sono commessi in relazione
all'esercizio di attivita giudiziarie o per remunerare il pubblico ufficiale o
l'incaricato di un pubblico servizio o uno degli altri soggetti di cui
all'articolo 322-bis in relazione al compimento di un atto contrario ai
doveri d'ufficio o all'omissione o al ritardo di un atto del suo ufficio. (IL
presente comma é stato cosi modificato dall'art. 1, comma 1, lett. t), L.
09.01.2019, n. 3 con decorrenza dal 31.01.2019.) Comma 5: Se i fat ti sono

di particolare tenuita, la pena € diminuita”.
SEZIONE B

1. I reati riguardanti informatica e trattamento dati (artt. 24 bis d.Igs.
n. 231/2001)

Il presente Capitolo ha ad oggetto la disciplina di reati informatici e
trattamento dati, con particolare riferimento alla prevenzione di quelle
condotte illecite che, se commesse, comportano la responsabilita

amministrativa della Societa ai sensi del D.Igs. 231/01.

2. Principali aree aziendali risultanti a rischio
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Con riferimento ai reati contro la P.A. le funzioni aziendali coinvolte e le
principali attivita sensibili imputabili risultanti, in sintesi, dalla Matrice di

Mappatura ex d.lgs. n. 231/2001 elaborate dalla Societa, sono:
- Presidente del Consiglio di Amministrazione,

- Direttore Generale,

- Responsabile IT,

- Responsabili Procedimento

- Data Protection Officer

In relazione all’attivita svolta dalla Societa, dalla Mappatura delle concrete

potenzialita commissive dei reati in oggetto € risultato quanto segue:

- una valutazione generale di bassa gravita associata ai processi aziendali

che possono costituire rischio di reato;
- una valutazione specifica di media gravita;

Costituiscono situazioni di attenzione nell’ambito delle suddette funzioni

1 seguenti processi:

I'attivita associata al potenziale danneggiamento di informazioni, dati e
programmi telematici utilizzati dallo Stato o da altro ente pubblico o
comunque di pubblica utilita: trattasi di rischio potenziale non previsto
dall'attuale modello organizzativo e su cui & necessario prevedere appositi

strumenti di controllo.
3 Regole generali

Fatto salvo quanto gia previsto in termine di disposizioni generali sia dal
Modello Parte Generale che dal Codice etico in vigore, la societa ha
effettuato una profonda revisione delle modalita di gestione del sistema
informativo, con I'obiettivo ultimo della digitalizzazione di tutta la

documentazione di processo esistente.
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A tale fine € stata prevista una specifica Policy IT distribuita e condivisa
con tutto il personale dipendente, nonché i tutti i soggetti esterni abilitati

all'uso dei software interni ed esterni in dotazione.
4. Standard comportamentali

[ seguenti divieti di carattere generale si applicano a Dipendenti, Dirigenti
ed Amministratori della Societa -in via diretta —, nonché a soggetti terzi

della stessa, in forza di apposite clausole contrattuali.

Ciascun Esponente aziendale e assegnatario o autorizzato all'uso di una
sola postazione (i.e. componenti hardware e software forniti all'utente
dall’azienda o di proprieta dell'utente ed autorizzate dall’azienda), fissa o
mobile, di cui resta responsabile e custode, dovendo prontamente
segnalare danneggiamenti o smarrimenti al Responsabile della funzione

aziendale.
5. Procedure special-preventive

Per I'attuazione di quanto sopra, devono rispettarsi oltre alle regole di
condotta contenute nella Parte Generale del Modello, le procedure qui di

seguito descritte, quali presidi integrativi:

La Societa ha adottato un insieme di regole idoneo a garantire sia la
sicurezza delle reti e dei Sistemi informatici e telematici, che 'ambiente di

lavoro e I'immagine della Societa.
In particolare, ciascun esponente aziendale:

- dovra utilizzare (senza poterne dare comunicazioni a terzi), con le
modalita indicate, lo User ID e la password individuale di autorizzazione
all'accesso al Sistema informatico aziendale, o gli eventuali sistemi di
identificazione ed autenticazione alternativi (es. utilizzo di lettori di

impronte digitali e smart card) in modo personale, garantendo quindi la
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segretezza degli stessi; € vietato 'uso, dei suddetti dispositivi da parte di

soggetti diversi dall'intestatario;

- dovra utilizzare personalmente le credenziali che consentono I'accesso
all'Intranet aziendale ed ai relativi servizi, senza poterle condividere o

cedere a terzi;

- dovra operare sui computer aziendali esclusivamente per lo svolgimento
di attivita lavorative, salve specifiche autorizzazioni rilasciate dal
Responsabile Aziendale di riferimento. In particolare, e vietato I'ascolto di
programmi e files video, audio o musicali, se non a fini prettamente

lavorativi;

- dovra navigare in Internet e utilizzare la posta elettronica per finalita
legate all’espletamento delle proprie mansioni. E tollerato I'uso personale
esclusivamente se occasionale e sempre che non abbia effetti negativi in
ordine al livello della performance dei Sistemi o dell’attivita lavorativa

generale;

- non dovra visitare siti Internet, né inviare e-mail contenenti materiale
illegale (ad esempio, materiale pedopornografico), ne scaricare, senza
espressa autorizzazione da parte delle strutture competenti, software
gratuiti (freeware e shareware) prelevati da siti Internet (tutti i files di
provenienza incerta o esterna, ancorché attinenti all’attivita lavorativa,
devono essere sottoposti al controllo antivirus), né caricare, scaricare o
trasmettere in qualsiasi modo software o altro materiale in violazione alle

leggi sul copyright o dei diritti riservati del legittimo proprietario;

- non dovra scambiare (ad es. con il meccanismo Peer to Peer) a qualsi